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Alternatives to and Limitations of Maturity Models
There exist software security lifecycles (e.g., [MS­SDL]) that provide a fixed set of software
security practices, and hence address a fixed set of requirements. However, given the range of
developmental conditions that research software is expected to fall into, we suggest that a
maturity model expressing of a range of security maturity levels is the appropriate approach for
research software.
In terms of limitations, we believe security maturity models primarily address metrics focused on
the development process rather than real world results (e.g., software proving itself more secure
in deployment). However, we believe this is reasonable given the difficulty in both defining
result­oriented metrics and objectively measuring them in a reasonable amount of time.
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